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Ι. ΝΟΜΟΘΕΤΙΚΟ ΠΛΑΙΣΙΟ 
 
 
Α. Σύµφωνα µε το νέο νόµο περί ηλεκτρονικών επικοινωνιών (ν. 
3431/2006), µεταξύ των γενικών αρχών που διέπουν το πλαίσιο ρύθµισης 
των ηλεκτρονικών επικοινωνιών είναι και η διασφάλιση της «διατήρησης 
της ακεραιότητας και της ασφάλειας των δηµόσιων δικτύων 
επικοινωνιών» (άρθρο 3, παρ. στστ’).     
 
 Ο έλεγχος της τήρησης των αρχών αυτών είναι κατεξοχήν 
αρµοδιότητα της Εθνικής Επιτροπής Τηλεπικοινωνιών και 
Ταχυδροµείων (ΕΕΤΤ) (άρθρο 6, παρ.1 του ν. 3431/2006).  Να 
επισηµανθεί, βεβαίως, ότι στο άρθρο 4, παρ.2, του νόµου αυτού, 
προβλέπεται για πρώτη φορά ότι «ο Υπουργός Μεταφορών και 
Επικοινωνιών είναι αρµόδιος για τη χάραξη πολιτικής επί της ασφαλείας 
των δηµόσιων δικτύων και υπηρεσιών ηλεκτρονικών επικιονωνιών από 
κοινού µε τους κατά περίπτωση συναρµόδιους Υπουργούς».    Η 
συγκεκριµένη αρµοδιότητα της ΕΕΤΤ υφίστατο και υπό το κράτος 
ισχύος του προηγούµενου νόµου περί τηλεπικοινωνιών (ν. 2867/2000,) 
σύµφωνα µε τον οποίο η ΕΕΤΤ ασκούσε έλεγχο ως προς την τήρηση από 
τους παρόχους τηλεπικοινωνιακών δικτύων των «ουσιωδών 
απαιτήσεων», µεταξύ των οποίων ρητά συγκαταλέγονταν α) η 
«ασφάλεια λειτουργίας δικτύου» και β) η «διατήρηση της ακεραιότητας 
του δικτύου» (άρθρο 2).  
 
Β. Περαιτέρω, σύµφωνα µε το Παράρτηµα ΙΧ του νέου νόµου 
(3431/2006), η Γενική Αδεια παροχής δικτύων και υπηρεσιών 
ηλεκτρονικών επικοινωνιών δύναται να συνοδεύεται µεταξύ άλλων από 
α) «όρους που εξασφαλίζουν τη διατήρηση της ακεραιότητας των 
δηµόσιων δικτύων επικοινωνιών» (άρθρο 13 Παραρτήµατος), β) κανόνες 
«ασφάλειας δηµόσιων δικτύων ηλεκτρονικών επικοινωνιών από µή 
επιτρεπόµενη πρόσβαση» (άρθρο 14 Παραρτήµατος) και γ) 
«προδιαγραφές χρήσης ώστε σε περίπτωση µείζονος καταστροφής να 
εξασφαλίζεται η επικοινωνία των υπηρεσιών έκτακτης ανάγκης µε τις 
δηµόσιες αρχές» (άρθρο 10 του Παραρτήµατος) .     Τους όρους και 
κανόνες αυτούς, σύµφωνα µε τον ίδιο νόµο (3431/2006), τους 
προσδιορίζει η ΕΕΤΤ κατά την έκδοση του Κανονισµού Γενικών Αδειών 
παροχής δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών. 
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Γ. Σύµφωνα, τέλος, µε τον ισχύοντα µεταβατικώς «Κανονισµό 
Ειδικών Αδειών» (Αποφ. 207/2/2001) που έχει εκπονήσει η ΕΕΤΤ, η 
Ειδική Αδεια παροχής δικτύων µπορεί να περιλαµβάνει όρους, µεταξύ 
των οποίων προβλέπονται και α) όροι  «που σκοπούν στην εξασφάλιση 
της συµµόρφωσης µε ουσιώδεις απαιτήσεις» (στις οποίες 
περιλαµβάνονται κατά την κοινοτική νοµοθεσία η ασφάλεια και η 
ακεραιότητα του δικτύου) και β) «απαιτήσεις σχετικά µε τη γεωγραφική 
κάλυψη, την ποιότητα, τη διαθεσιµότητα και τη µονιµότητα µιάς 
υπηρεσίας ή δικτύου» (άρθρο 10, παρ.2).  Τέτοιοι όροι έχουν 
συµπεριληφθεί στις Ειδικές Αδειες που έχει εκπονήσει η ΕΕΤΤ. 
 
∆. Επισηµαίνεται ότι, σύµφωνα µε τον Κανονισµό 460/2004 του 
Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, συνιστάται ο 
«Ευρωπαϊκός Οργανισµός για την ασφάλεια δικτύων και πληροφοριών».   
Αποστολή του Οργανισµού αυτού είναι η συνδροµή της Ευρωπαϊκής 
Επιτροπής καθώς και των Κρατών µελών της Ε.Ε., έτσι ώστε «να 
προλαµβάνουν, να αντιµετωπίζουν και να ανταποκρίνονται στα 
προβλήµατα ασφαλείας δικτύων και πληροφοριών» (άρθρο 2, παρ.1).    
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ΙΙ. ΣΤΟΙΧΕΙΑ ΤΗΣ ΑΣΦΑΛΕΙΑΣ ∆ΙΚΤΥΩΝ 
 
 Σύµφωνα µε τον διεθνώς αποδεκτό τεχνικό ορολογικό 
προσδιορισµό, τα βασικά χαρακτηριστικά της έννοιας της ασφάλειας 
δικτύων είναι τα ακόλουθα : 
 

- Εµπιστευτικότητα ( Confidentiality ) 
- Ακεραιότητα ( Integrity ) 
- Υπευθυνότητα ενεργειών ( Accountability ) 
- ∆ιαθεσιµότητα ( Availability ) 

 
Από τα χαρακτηριστικά αυτά το πρώτο (εµπιστευτικότητα) 

αποτελεί κατεξοχήν αρµοδιότητα της Αρχής ∆ιασφάλισης του 
Απορρήτου των Επικοινωνιών (Α∆ΑΕ), ενώ τα υπόλοιπα τρία συνιστούν 
κατεξοχήν αρµοδιότητα της ΕΕΤΤ.     Τα υπόλοιπα αυτά βασικά 
χαρακτηριστικά (ακεραιότητα, υπευθυνότητα ενεργειών και 
διαθεσιµότητα) επιδέχονται περαιτέρω ανάλυση στα ακόλουθα επιµέρους 
χαρακτηριστικά, τα οποία αποτελούν προϋποθέσεις ασφαλούς 
λειτουργίας ενός δικτύου ηλεκτρονικών επικοινωνιών : 

- Survivability 
- Reliability 
- Viability 
- Maintainability 
- Portability 
- Interoperability 
- Compatibility  
- Fault tolerance 

 
Η βάσει των ανωτέρω βασικών και επί µέρους χαρακτηριστικών 

«ασφαλής» λειτουργία του δικτύου ηλεκτρονικών επικοινωνιών αποτελεί 
αναγκαία συνθήκη για την διασφάλιση ποιότητας υπηρεσιών (quality of 
service), πράγµα το οποίο είναι εν τέλει το µείζον ζητούµενο. 

 
Είναι σαφές και αδιαµφισβήτητο, και από νοµοθετικής και από 

τεχνικής οπτικής γωνίας ότι η «ασφαλής» λειτουργία των δικτύων 
ηλεκτρονικών επικοινωνιών, στο µέτρο που δεν αφορά το απόρρητο της 
µεταδιδόµενης πληροφορίας, αποτελεί εποπτικό πεδίο κατεξοχήν 
αρµοδιότητας της ΕΕΤΤ, την οποία οφείλει να ενασκεί ως η κοινοτικά 
προβλεπόµενη ελληνική Εθνική Ρυθµιστική Αρχή.    Η ρυθµιστική 
ευθύνη της διασφάλισης του απορρήτου επιφυλάσσεται από το Σύνταγµα 
σε άλλη ΑΡΧΉ, την Α∆ΑΕ, όπως θα αναλυθεί κατωτέρω. 
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ΙΙΙ. ΟΡΙΣΜΟΣ ΤΗΣ ΕΝΝΟΙΑΣ  

ΑΣΦΑΛΕΙΑ ∆ΙΚΤΥΩΝ ΚΑΙ ΠΛΗΡΟΦΟΡΙΏΝ   
 

Η ασφάλεια των δικτύων και υπηρεσιών ηλεκτρονικών 
επικοινωνιών, όπως αναφέρεται και στον Κανονισµός (ΕΚ) αριθ. 
460/2004 του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, της 10ης 
Μαρτίου 2004, για τη δηµιουργία του Ευρωπαϊκού Οργανισµού για την 
Ασφάλεια ∆ικτύων και Πληροφοριών, αποτελεί αιτία ολοένα και 
µεγαλύτερης ανησυχίας στην κοινωνία, λόγω κυρίως της πιθανότητας να 
ανακύψουν προβλήµατα σε βασικά συστήµατα πληροφοριών, που να 
οφείλονται στην πολυπλοκότητα των συστηµάτων, σε ατυχήµατα, 
σφάλµατα και επιθέσεις, και τα οποία µπορούν να έχουν συνέπειες για 
την υλική υποδοµή παροχής υπηρεσιών ζωτικής σηµασίας για την 
ευηµερία των πολιτών. 
 

Σύµφωνα µε τον ανωτέρω Κανονισµό ο όρος "ασφάλεια δικτύων 
και πληροφοριών" ορίζεται ως εξής: η δυνατότητα ενός δικτύου ή ενός 
συστήµατος πληροφοριών να ανθίσταται, σε συγκεκριµένο επίπεδο 
εµπιστοσύνης, σε ατυχήµατα ή σε παράνοµες ή κακόβουλες δράσεις, οι 
οποίες θέτουν σε κίνδυνο τη διαθεσιµότητα, την αυθεντικότητα, την 
ακεραιότητα και την εµπιστευτικότητα όσον αφορά τα δεδοµένα που 
έχουν αποθηκευθεί ή µεταδίδονται καθώς και οι σχετικές υπηρεσίες 
που προσφέρονται από τα εν λόγω δίκτυα ή συστήµατα ή είναι 
προσβάσιµες µέσω αυτών. 
 

Αναλύοντας περαιτέρω τον όρο «ασφάλεια» στα δίκτυα και 
υπηρεσίες ηλεκτρονικών επικοινωνιών, διακρίνουµε τρεις βασικούς 
άξονες τους οποίους περιλαµβάνει: 

α) Την ασφάλεια του δικτύου και των προσφερόµενων υπηρεσιών.   
β) Την ασφάλεια του απορρήτου της πληροφορίας και των σχετικών 

δεδοµένων κίνησης που διακινούνται µέσω των δικτύων 
ηλεκτρονικών επικοινωνιών.   

γ) Την ασφάλεια των προσωπικών δεδοµένων των χρηστών των 
δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών. 

  
Ο άξονας (α) αναφέρεται σε θέµατα διαθεσιµότητας και 

ακεραιότητας που αφορούν κατά κύριο λόγο στην ανθεκτικότητα και 
την δυνατότητα αδιάλειπτης λειτουργία των δικτύων ηλεκτρονικών 
επικοινωνιών. Ουσιαστικά µε τον όρο ακεραιότητα ενός δικτύου ή 
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υπηρεσίας εννοούµε την δυνατότητα του δικτύου ή της υπηρεσίας να 
λειτουργούν χωρίς να υπάρχουν σηµαντικά προβλήµατα µειωµένης 
ποιότητας στις παρεχόµενες υπηρεσίες που λαµβάνει ο τελικός χρήστης, 
ενώ µε τον όρο διαθεσιµότητα εννοούµε την ικανότητα του δικτύου ή της 
υπηρεσίας να είναι σε λειτουργία και να είναι προσβάσιµα από τους 
τελικούς χρήστες σε µία δεδοµένη χρονική στιγµή, ή σε οποιαδήποτε 
στιγµή µίας µεγαλύτερης χρονικής περιόδου.  
 

Ο άξονας (β) αναφέρεται σε θέµατα αυθεντικότητας και 
εµπιστευτικότητας που αφορούν στην προστασία των δηµοσίων 
δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών από µη 
εξουσιοδοτηµένη πρόσβαση και σχετίζονται κατά κύριο λόγο µε κανόνες 
που πρέπει να ορισθούν προκειµένου να διασφαλίζεται το απόρρητο των 
πληροφοριών και στοιχείων κίνησης και να υπάρχει επιβεβαίωση ότι τα 
δεδοµένα τα οποία έχουν σταλεί, έχουν παραληφθεί ή έχουν αποθηκευθεί 
είναι πλήρη και αµετάβλητα. Στα πλαίσια του παρόντος άξονα 
καθορίζονται και τα αναγκαία µέτρα για την προστασία των Χρηστών, 
από προσπάθειες ακρόασης, υποκλοπής, αποθήκευσης ή άλλου είδους 
παρακολούθησης ή επιτήρησης των επικοινωνιών τους.  
  

Ο άξονας (γ) αναφέρεται σε θέµατα εµπιστευτικότητας που 
αφορούν στην διασφάλιση υψηλού επιπέδου προστασίας των δεδοµένων 
προσωπικού χαρακτήρα και της ιδιωτικής ζωής και σχετίζεται κατά κύριο 
λόγο µε τους κανόνες που πρέπει να ορισθούν σχετικά µε την 
επεξεργασία δεδοµένων προσωπικού χαρακτήρα, ή τη διαβίβαση 
δεδοµένων προσωπικού χαρακτήρα από τον πάροχο του δικτύου ή των 
υπηρεσιών σε τρίτους.    
 

Σύµφωνα µε το νοµικό πλαίσιο όπως νωρίτερα παρουσιάστηκε  
και την ανωτέρω ανάλυση της έννοιας της ασφάλειας στα δίκτυα και 
πληροφορίες ηλεκτρονικών επικοινωνιών, είναι σαφές ότι η ΕΕΤΤ είναι 
αρµόδια για θέµατα ασφάλειας των δικτύων και υπηρεσιών 
ηλεκτρονικών επικοινωνιών (άξονας α), ενώ παράλληλα εκ του νόµου 
της έχει ανατεθεί και η αρµοδιότητα αναφορικά µε τις ηλεκτρονικές 
υπογραφές θέµα που σχετίζεται µε τον άξονα (β) και έχει να κάνει µε την 
αυθεντικότητα των πληροφοριών.  
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IV.  ΜΕΤΡΗΣΗ ΠΑΡΑΜΕΤΡΩΝ ΤΗΣ ΑΣΦΑΛΕΙΑΣ  
  ΣΤΑ ∆ΙΚΤΥΑ ΗΛΕΚΤΡΟΝΙΚΏΝ  
  
 

Η ασφάλεια των δικτύων ηλεκτρονικών επικοινωνιών έχει να 
κάνει µε την διαθεσιµότητα και την ακεραιότητα των δικτύων. Οι δύο 
αυτοί παράµετροι µετρούνται και παρακολουθούνται µέσω δεικτών 
ποιότητας που µπορούν να ορισθούν ανά κατηγορία δικτύων και 
υπηρεσιών και αντικατοπτρίζουν: 

• την ποιότητα των παρεχοµένων υπηρεσιών σε συνθήκες κανονικής 
λειτουργίας  

• την ικανότητα ενός δικτύου να µπορεί να ανταποκριθεί σε 
συνθήκες αυξηµένης κίνησης 

• την αντοχή του δικτύου σε περιπτώσεις ανωτέρας βίας  (πράξεις 
δολιοφθοράς, τροµοκρατικές πράξεις, θεοµηνίες, εκρήξεις, 
πυρκαγιές) 

 
Προκειµένου να εξασφαλισθεί η ακεραιότητα και διαθεσιµότητα 

των δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών, τόσο το 
Ευρωπαϊκό όσο και το εθνικό νοµικό πλαίσιο, ορίζουν σαφώς τις 
δυνατότητες παρέµβασης της ΕΕΤΤ. Στα πλαίσια αυτά η ΕΕΤΤ µπορεί: 
 

• Να ορίσει συγκεκριµένους δείκτες ποιότητας οι οποίοι θα πρέπει 
να µετριούνται και να δηµοσιεύονται από τους παρόχους των 
δικτύων και υπηρεσιών  

• Να ορίσει ελάχιστη ποιότητα Καθολικής Υπηρεσίας (υπηρεσίες 
σταθερής φωνητικής τηλεφωνίας) που θα πρέπει να παρέχεται στο 
σύνολο της χώρας από τον υπόχρεο πάροχο.  

• Να καθορίσει ελάχιστη ποιότητα υπηρεσιών σε παρόχους στους 
οποίους χορηγούνται ειδικά δικαιώµατα χρήσης ραδιοσυχνοτήτων 
κατόπιν διαγωνιστικών διαδικασιών   

 
 
Επίσης σύµφωνα µε το Ν.3431/2006: 
 

• Οι επιχειρήσεις, που λειτουργούν δηµόσια τηλεφωνικά δίκτυα σε 
σταθερές θέσεις υποχρεούνται να λαµβάνουν όλα τα απαιτούµενα 
µέτρα. προκειµένου να εξασφαλίζουν την ακεραιότητα του 
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δικτύου και σε περίπτωση καταστροφικής βλάβης του δικτύου ή σε 
περίπτωση ανωτέρας βίας, τη διαθεσιµότητα του δηµόσιου 
τηλεφωνικού δικτύου και των δηµόσιων τηλεφωνικών υπηρεσιών 
σε σταθερές θέσεις,  

 
• Οι επιχειρήσεις που παρέχουν δηµόσιες τηλεφωνικές υπηρεσίες σε 

σταθερές θέσεις, υποχρεούνται να λαµβάνουν όλα τα απαραίτητα 
µέτρα για να διασφαλίζουν αδιάκοπη πρόσβαση σε υπηρεσίες 
έκτακτης ανάγκης. 

 
Τέλος ο Ν.3431/2006 προς υλοποίηση των ανωτέρω δίνει στην 

ΕΕΤΤ την δυνατότητα να ζητά από τις επιχειρήσεις την παροχή σχετικών 
πληροφοριών και δύναται κατόπιν δηµόσιας διαβούλευσης µε τους 
φορείς, να εισηγηθεί την υιοθέτηση κατάλληλων µέτρων τα οποία 
κρίνονται αναγκαία  και τα οποία υιοθετούνται µε κοινή απόφαση των 
Υπουργών Εσωτερικών, ∆ηµόσιας ∆ιοίκησης και Αποκέντρωσης και 
Μεταφορών και Επικοινωνιών, κατόπιν εισήγησης της ΕΕΤΤ. 
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V. ∆ΡΑΣΕΙΣ ΤΗΣ ΕΕΤΤ ΣΧΕΤΙΚΑ ΜΕ ΤΗΝ ΑΣΦΑΛΕΙΑ 
 

Από την µέχρι σήµερα πρακτική η ΕΕΤΤ έχει κάνει χρήση των 
αρµοδιοτήτων που της δίνει η εθνική νοµοθεσία και έχει ορίσει ελάχιστη 
ποιότητα για την Καθολική Υπηρεσία, στόχους ποιότητας σε 
επιχειρήσεις που τους έχουν χορηγηθεί δικαιώµατα χρήσης 
ραδιοσυχνοτήτων σε διαγωνιστικές διαδικασίες, ενώ πήρε την 
πρωτοβουλία για την δηµιουργία Σχεδίου Εκτάκτων Αναγκών για την 
σύνταξη του οποίου αρµόδια είναι η Γενική Γραµµατεία Πολιτικής 
Προστασίας µε την οποία η ΕΕΤΤ συνεργάζεται για την υλοποίηση του 
εν λόγω σχεδίου. Σηµειώνεται ότι σε καταστάσεις ανωτέρας βίας είναι 
πολύ δύσκολο τα δίκτυα ηλεκτρονικών επικοινωνιών να διατηρήσουν 
την ποιότητα των παρεχόµενων υπηρεσιών σε επίπεδα ανάλογα της 
κανονικής λειτουργίας τους, δεδοµένου ότι ο σχεδιασµός και η 
διαστασιοποίησή τους έχει γίνει µε στόχο την εξυπηρέτηση 
συγκεκριµένου φορτίου κίνησης. 
 

Επίσης πρέπει να σηµειωθεί ότι σε θέµατα ακεραιότητας και 
διαθεσιµότητας των δικτύων και υπηρεσιών, που σχετίζονται άµεσα µε 
τον σχεδιασµό τον δικτύων, δεν µπορούν να επιβληθούν συγκεκριµένες 
ex-ante υποχρεώσεις, µπορούν όµως να προσδιορισθούν κάποιες γενικές 
απαιτήσεις και να ελεγχθούν ex-post οι πάροχοι κατά πόσο έχουν 
συµµορφωθεί µε αυτές.  
 
 Σε περίπτωση µη συµµόρφωσης η ΕΕΤΤ έχει τη δυνατότητα 
επιβολής διοικητικών κυρώσεων, δυνάµει του Ν. 3431/2006. 
 

Σύµφωνα , λοιπόν, µε το άρθρο 63 παρ.1 και 2 του Νόµου, «Εάν η 
Ε.Ε.Τ.Τ. διαπιστώσει ότι πάροχος ηλεκτρονικών επικοινωνιών δεν τηρεί 
έναν ή περισσότερους όρους της Γενικής Άδειας, … , κοινοποιεί σε 
αυτόν την εν λόγω διαπίστωση και του παρέχει τη δυνατότητα να εκθέσει 
τις απόψεις του ή να αποκαταστήσει τη νοµιµότητα εντός: 

 - ενός µηνός από την κοινοποίηση, ή 
 - συντοµότερης προθεσµίας, ως προς την οποία συµφωνεί ο πάροχος 
ή την οποία ορίζει η ΕΕΤΤ σε περίπτωση επανειληµµένων 
παραβάσεων ή µεγαλύτερης προθεσµίας, που αποφασίζεται από την 
Ε.Ε.Τ.Τ. 

 Αν ο υπόχρεος πάροχος δεν συµµορφωθεί εντός των προθεσµιών της 
προηγούµενης παραγράφου, η Ε.Ε.Τ.Τ. µε ειδικά αιτιολογηµένη 
απόφασή της και ύστερα από προηγούµενη ακρόαση των 
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ενδιαφεροµένων, δύναται να επιβάλλει µία ή περισσότερες από τις 
παρακάτω κυρώσεις: α) σύσταση, β) πρόστιµο από 7.000 ευρώ έως 
2.000.000 ευρώ το οποίο εισπράττεται σύµφωνα µε τον Κώδικα 
Εισπράξεων ∆ηµοσίων Εσόδων (Κ.Ε.∆.Ε.), γ) αναστολή ή ανάκληση 
των δικαιωµάτων παροχής δικτύων υπηρεσιών ηλεκτρονικών 
επικοινωνιών λειτουργίας υπό καθεστώς Γενικής Άδειας, καθώς και των 
δικαιωµάτων χρήσης, ειδικών υποχρεώσεων σε περίπτωση σοβαρών και 
επανειληµµένων παραβάσεων». 
 
 Τέλος, η ΕΕΤΤ  κατά την χορήγηση των Ειδικών Αδειών όφειλε, 
υπό το κράτος ισχύος του προηγούµενου νόµου περί τηλεπικοινωνιών, να 
θέτει (πράγµα το οποίο και έπραξη) ειδικούς όρους έτσι ώστε να 
πληρούνται οι «Ουσιώδεις Απαιτήσεις», στις οποίες περιλαµβάνεται 
κατεξοχήν η ασφάλεια δικτύων.  
 

Για παράδειγµα, στην απόφαση της  ΕΕΤΤ υπ’αριθµ. 226/4/6-8-
2001 µε θέµα «Χορήγηση στην Εταιρεία µε την επωνυµία «Παναφον 
Ανώνυµη Εταιρεία Τηλεπικοινωνιών» και το διακριτικό τίτλο «Panafon», 
Ειδικής άδειας για την εγκατάσταση, λειτουργία και εκµετάλλευση 
δηµόσιου τηλεπικοινωνιακού δικτύου κινητών επικοινωνιών 2ης γενιάς 
και την παροχή δηµοσίων κινητών τηλεπικοινωνιακών 2ης γενιάς» 
περιέχεται το άρθρο 18 περί προστασίας του απορρήτου των 
επικοινωνιών καθώς και των δεδοµένων προσωπικού χαρακτήρα, που 
συνιστούν εννοιολογικά υποσύνολα της ασφάλειας δικτύων.  Ειδικότερα 
στις παραγράφους 18.3 και 18.4 αναφέρονται τα εξής : 
 
«18.3 Εµπιστευτικότητα των Επικοινωνιών 
Για την προστασία των Χρηστών του ∆ικτύου και των Αδειοδοτούµενων 
Υπηρεσιών, απαγορεύεται αυστηρά στον Kάτοχο της Άδειας να 
παρακολουθεί, καταγράφει, ακροάται, µαγνητοφωνεί, µαγνητοσκοπεί, 
αποκαλύπτει και αναµεταδίδει το περιεχόµενο οποιασδήποτε 
επικοινωνίας, ή µε οποιονδήποτε τρόπο να παρεµβαίνει για οποιονδήποτε 
λόγο σ' αυτήν, χωρίς την προηγούµενη ρητή συναίνεση του Χρήστη και 
υπό τον όρο ότι η σχετική παρέµβαση αποσκοπεί στον έλεγχο της 
ποιότητας του ∆ικτύου και των Αδειοδοτούµενων Υπηρεσιών ή άλλους 
αποκλειστικά τεχνικούς ελέγχους. 
Kατ' εξαίρεση, επιτρέπεται τέτοιου είδους παρέµβαση µόνον αν ο 
Κάτοχος της Άδειας εξουσιοδοτείται να το πράξει από την εκάστοτε 
ισχύουσα νοµοθεσία, σύµφωνα µε τις προβλεπόµενες διαδικασίες.  
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18.4 Απόρρητο Προσωπικών Πληροφοριών των Χρηστών – 
Περιορισµοί του Απορρήτου 
Με την επιφύλαξη των διατάξεων της παραγράφου 6.12 της παρούσας, ο 
Κάτοχος της Άδειας δεν επιτρέπεται να διαθέτει προσωπικές 
πληροφορίες των Χρηστών, ούτε να τις χρησιµοποιεί για άλλους 
σκοπούς από εκείνους για τους οποίους αυτές δόθηκαν από τον Χρήστη, 
εκτός αν ο Χρήστης συναινεί εγγράφως. 
Σε κάθε περίπτωση, ο Κάτοχος της Άδειας δύναται να χρησιµοποιεί τις 
προσωπικές πληροφορίες ενός Χρήστη µόνο για λόγους που αφορούν 
στην παροχή του ∆ικτύου και των Αδειοδοτούµενων Υπηρεσιών στον εν 
λόγω Χρήστη, εκτός αν άλλως ορίζεται από την εκάστοτε ισχύουσα 
νοµοθεσία.» 
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VΙ. Η ΠΡΟΣΤΑΣΙΑ ΤΟΥ ΑΠΟΡΡΗΤΟΥ ΤΩΝ ΕΠΙΚΟΙΝΩΝΙΩΝ  

ΩΣ ΕΝΝΟΙΟΛΟΓΙΚΟ ΥΠΟΣΥΝΟΛΟ ΤΗΣ ΑΣΦΑΛΕΙΑΣ 
 

Σύµφωνα µε το άρθρο 19 του Συντάγµατος, όπως η εν λόγω 
διάταξη έχει µετά την Αναθεώρηση του 2001, τα ζητήµατα του 
απορρήτου των επιστολών και της ελεύθερης ανταπόκρισης ή 
επικοινωνίας ανατίθενται σε Ανεξάρτητη Αρχή. Η διάταξη ορίζει τα 
εξής:  
 
«1.  Το απόρρητο  των επιστολών και της ελεύθερης ανταπόκρισης ή 
επικοινωνίας µε οποιονδήποτε άλλο τρόπο είναι απόλυτα απαραβίαστο. 
Νόµος ορίζει τις εγγυήσεις υπό τις οποίες η δικαστική αρχή δεν 
δεσµεύεται από το απόρρητο για λόγους εθνικής ασφάλειας ή για 
διακρίβωση  ιδιαίτερα σοβαρών εγκληµάτων. 
 
 2. Νόµος ορίζει τα σχετικά µε τη συγκρότηση, τη λειτουργία και τις 
αρµοδιότητες ανεξάρτητης αρχής που διασφαλίζει το απόρρητο της 
παραγράφου 1». 
 

Σύµφωνα µε το άρθρο 1, παρ. 1 του Ν.3115/2003 η Αρχή αυτή 
είναι η Α∆ΑΕ. Συγκεκριµένα ορίζεται: 
 

«Συνιστάται, κατά την παράγραφο 2 του άρθρου 19 του 
Συντάγµατος, Αρχή ∆ιασφάλισης του Απορρήτου των Επικοινωνιών 
(Α.∆.Α.Ε.), µε σκοπό την προστασία του απορρήτου των επιστολών και 
της ελεύθερης ανταπόκρισης ή επικοινωνίας µε οποιονδήποτε άλλο 
τρόπο. Στην έννοια της προστασίας του απορρήτου των επικοινωνιών 
περιλαµβάνεται και ο έλεγχος της τήρησης των όρων και της διαδικασίας 
άρσης του απορρήτου.» 
 

Στο Άρθρο 6 παρ. 1 του Ν.3115/2003 καθορίζονται οι 
αρµοδιότητες της Α∆ΑΕ, από τις οποίες  σταχυολογούνται όσες 
αναφέρονται στο απόρρητο των επικοινωνιών ως υποσύνολο της έννοιας 
της ασφάλειας δικτύων : 
 

 «Η Α.∆.Α.Ε., για την εκπλήρωση της αποστολής της, έχει τις 
ακόλουθες αρµοδιότητες: 
α) ∆ιενεργεί, αυτεπαγγέλτως ή κατόπιν καταγγελίας, τακτικούς και 
έκτακτους ελέγχους, σε εγκαταστάσεις, τεχνικό εξοπλισµό, αρχεία, 
τράπεζες δεδοµένων και έγγραφα της Εθνικής Υπηρεσίας Πληροφοριών 
(Ε.Υ.Π.), άλλων δηµοσίων υπηρεσιών, οργανισµών, επιχειρήσεων του 
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ευρύτερου δηµόσιου τοµέα, καθώς και ιδιωτικών επιχειρήσεων που 
ασχολούνται µε ταχυδροµικές, τηλεπικοινωνιακές ή άλλες υπηρεσίες 
σχετικές µε την ανταπόκριση και την επικοινωνία. […]. 
β) Λαµβάνει πληροφορίες σχετικές µε την αποστολή της, από τις υπό το 
στοιχείο α' υπηρεσίες, οργανισµούς και επιχειρήσεις, καθώς και από τους 
εποπτεύοντες Υπουργούς. 
γ) Καλεί σε ακρόαση, από τις υπηρεσίες, οργανισµούς, νοµικά πρόσωπα 
και επιχειρήσεις που αναφέρονται στο ως άνω στοιχείο α', τις διοικήσεις, 
τους νόµιµους εκπροσώπους, τους υπαλλήλους και κάθε άλλο πρόσωπο, 
το οποίο κρίνει ότι µπορεί να συµβάλλει στην εκπλήρωση της αποστολής 
της. 
ε) Εξετάζει καταγγελίες σχετικά µε την προστασία των δικαιωµάτων των 
αιτούντων, όταν θίγονται από τον τρόπο και τη διαδικασία άρσης του 
απορρήτου. 
ιβ) Εκδίδει κανονιστικές πράξεις, δηµοσιευόµενες στην Εφηµερίδα της 
Κυβερνήσεως, διά των οποίων ρυθµίζεται κάθε διαδικασία και 
λεπτοµέρεια σε σχέση µε τις ανωτέρω αρµοδιότητες της, καθώς και µε 
την εν γένει διασφάλιση του απορρήτου των επικοινωνιών.» 
 

Σε εφαρµογή των ανωτέρω η Α∆ΑΕ έχει δηµοσιεύσει σειρά 
Κανονισµών, οι πλέον ενδιαφέροντες των οποίων είναι οι ακόλουθοι : 
 
α) τον Κανονισµό για τη διασφάλιση του απορρήτου κατά την παροχή 
κινητών τηλεπικοινωνιακών υπηρεσιών (Απόφαση αριθ. 629α, ΦΕΚ 
87/Β/26-1-2005), 
β) τον Κανονισµό για τη διασφάλιση του απορρήτου κατά την παροχή 
σταθερών τηλεπικοινωνιακών υπηρεσιών (Απόφαση αριθ. 630α, ΦΕΚ 
87/Β/26-1-2005), 
γ) τον Κανονισµό για τη διασφάλιση του απορρήτου κατά την παροχή 
τηλεπικοινωνιακών υπηρεσιών µέσω ασυρµάτων δικτύων (Απόφαση 
αριθ. 631α, ΦΕΚ 87/Β/26-1-2005), 
δ) τον Κανονισµό για τη διασφάλιση του απορρήτου στις ∆ιαδικτυακές 
επικοινωνίες και τις συναφείς υπηρεσίες και εφαρµογές (Απόφαση αριθ. 
632Α, ΦΕΚ 88/Β/26-1-2005), 
ε) τον Κανονισµό για τη διασφάλιση του απορρήτου ∆ιαδικτυακών 
υποδοµών   (Απόφαση αριθ. 633Α, ΦΕΚ 88/Β/26-1-2005),  
στ) τον Κανονισµό για τη διασφάλιση του απορρήτου εφαρµογών και 
χρήστη ∆ιαδικτύου (Απόφαση αριθ. 634Α, ΦΕΚ 88/Β/26-1-2005), . 
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Ειδικότερα επισηµαίνεται  ότι το άρθρο 3 του  Κανονισµού 629α 
της Α∆ΑΕ που αφορά την πολιτική διασφάλισης του απορρήτου κινητών 
τηλεπικοινωνιακών υπηρεσιών, το άρθρο 4 του ιδίου κανονισµού που 
αφορά χάραξη και στοιχεία της πολιτικής διασφάλισης και ιδίως το 
άρθρο 6 που αφορά τα ευάλωτα σηµεία δικτύου κινητών υπηρεσιών. Το 
άρθρο 6 του ως άνω κανονισµού έχει ως εξής:  
 
«Ευάλωτα Σηµεία ∆ικτύου Κινητών Επικοινωνιών 
  
Ενδεικτικά αναφέρονται ευάλωτα σηµεία σε επιθέσεις και παραβιάσεις: 
 
 1. Τερµατικών συσκευών χρηστών: 
α) Η ίδια η συσκευή 
β) Το αρχείο των εξερχόµενων ή εισερχόµενων κλήσεων 
γ) Το αρχείο των καλούντων και καλούµενων αριθµών 
δ) Ο τυχόν ενσωµατωµένος αυτόµατος τηλεφωνητής 
ε) Τυχόν µνήµη καταγραφής 
στ) Κάρτα Ταυτότητας Συνδροµητή (SIM) 
 
 2. ∆ικτύου: 
α) Σταθµός Βάσης 
β) Μικροκυµατικές Ραδιοζεύξεις (µεταξύ σταθµών βάσης, κ.α.) 
γ) Αλγόριθµοι Κρυπτογράφησης 
δ) ∆ιακοµιστές (servers) 
ε) Το φωνητικό ταχυδροµείο (Voice mail). 
στ) Κεντρικοί κατανεµητές Παρόχου 
ζ) Κέντρα µεταγωγής και συνδέσεις του δικτύου κινητών επικοινωνιών 
µε το σταθερό τηλεπικοινωνιακό δίκτυο 
η) Οι δροµολογητές κλήσεων όταν υπάρχει εκτροπή των κλήσεων σε 
εναλλακτικό φορέα παροχής τηλεπικοινωνιακών υπηρεσιών 
θ) Η αποκάλυψη κλειδιών που χρησιµοποιούνται για κρυπτογράφηση. 
 
Ο πάροχος κινητών τηλεπικοινωνιακών υπηρεσιών θα πρέπει να 
ενηµερώνει τους  χρήστες µε συγκεκριµένα µέσα (γραπτές οδηγίες κ.λπ.) 
για τα ευάλωτα σηµεία που ανήκουν στην περιοχή ευθύνης τους και θα 
λαµβάνει όλα τα προσήκοντα µέτρα για την προστασία των ευάλωτων 
σηµείων που ανήκουν στην δικαιοδοσία του.» 
 
Στο άρθρο 10 του Ν.3115/2003 προβλέπονται ποινικές και στο άρθρο 11 
διοικητικές κυρώσεις αντίστοιχα σε περίπτωση παράβασης της κείµενης 
νοµοθεσίας σε σχέση µε το απόρρητο. 
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VII. Η ΠΡΟΣΤΑΣΙΑ ΤΩΝ ΠΡΟΣΩ ΠΙΚΩΝ ∆Ε∆ΟΜΕΝΩΝ  

ΩΣ ΕΝΝΟΙΟΛΟΓΙΚΟ ΥΠΟΣΥΝΟΛΟ ΤΗΣ ΑΣΦΑΛΕΙΑΣ 
 

 
Ο Ν.2774/1999 ρυθµίζει την προστασία των θεµελιωδών 

δικαιωµάτων των ατόµων και ιδίως της ιδιωτικής ζωής και τη θέσπιση 
των προϋποθέσεων για την επεξεργασία δεδοµένων προσωπικού 
χαρακτήρα στον τηλεπικοινωνιακό τοµέα.  
 

Πέραν αυτού, ο Ν.2472/1997 εφαρµόζεται για κάθε ζήτηµα 
σχετικό µε την παροχή τηλεπικοινωνιακών υπηρεσιών που δεν 
ρυθµίζεται ειδικότερα από τον Ν.2774/1999.  
 

Τέλος, η Οδηγία 2002/58/ΕΚ αφορά την επεξεργασία δεδοµένων 
προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στις 
ηλεκτρονικές επικοινωνίες. Η Οδηγία αυτή λαµβάνει υπόψη τις νέες 
τεχνολογίες και εξελίξεις στις ηλεκτρονικές επικοινωνίες, και πρόκειται 
να µεταφερθεί προσεχώς στο Ελληνικό δίκαιο.   Ηδη σχετικό Σχέδιο 
Νόµου του Υπουργείου ∆ικαιοσύνης είναι κατατεθειµένο στη Βουλή και 
επίκειται εντός των ηµερών η συζήτησή του. 
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VIII. ΩΣ ΕΠΙΛΟΓΙΚΟ CASE STUDY : 
Η ΥΠΟΘΕΣΗ ΤΩΝ ΥΠΟΚΛΟΠΩΝ 

 
 

Το άρθρο 19 παρ. 2 του Συντάγµατος, µετά την πρόσφατη 
αναθεώρησή του, αναθέτει ειδικώς σε Ανεξάρτητη Αρχή την Προστασία 
του Απορρήτου των Επικοινωνιών, την οποία ο νοµοθέτης µε 
µεταγενέστερο του Ν.2867/2000 νόµο (το Ν.3115/2003 –ΦΕΚ 47/Β/27-
2-2003) όρισε ότι είναι η Α∆ΑΕ και καθόρισε τις αρµοδιότητές της. 
Συνεπώς, η προστασία του απορρήτου των επικοινωνιών αποτελεί 
αρµοδιότητα της Α∆ΑΕ. 

 
Η ΕΕΤΤ δύναται να ενεργήσει και ενδεχοµένως να επιβάλει τις 

κυρώσεις που προβλέπονται για παράβαση όρων της Ειδικής Αδείας 
παρόχου τηλεπικοινωνιακών υπηρεσιών και ειδικότερα µη τήρηση των 
Ουσιωδών Απαιτήσεων που περιλαµβάνονται στην Ειδική Άδεια ενός 
παρόχου, αφού όµως πρώτα αποφανθεί η σύµφωνα µε το Σύνταγµα καθ’ 
ύλην αρµόδια Ανεξάρτητη Αρχή, δηλαδή η Α∆ΑΕ, ότι ο εν λόγω 
πάροχος παρέβη τη νοµοθεσία σε θέµατα που άπτονται του απορρήτου. 

 
Συνεπώς, η αρµοδιότητα της ΕΕΤΤ οφείλει να ασκείται αφού 

πρώτα η Α∆ΑΕ αποφανθεί σχετικά µε το ζήτηµα παράβασης των εκ της 
νοµοθεσίας περί απορρήτου υποχρεώσεων µιας επιχείρησης παροχής 
τηλεπικοινωνιακών υπηρεσιών και συνεπώς αφού η Α∆ΑΕ ασκήσει τις 
συνταγµατικά προβλεπόµενες και στο νόµο οριζόµενες αρµοδιότητές της, 
όπως εξειδικεύονται µε τους Κανονισµούς της.   
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