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Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Ασφάλεια Η/ΥΑσφάλεια Η/Υ
• Επικοινωνία σήµερα 
σηµαίνει Η/Υ.

• Οι Η/Υ είναι 
απαραίτητοι για τους 
περισσότερους 
τρόπους επικοινωνίας. 

• Οι Η/Υ είναι τόσο 
ασφαλείς όσο όλοι 
γνωρίζουµε ότι είναι.  

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Επικοινωνία και Η/ΥΕπικοινωνία και Η/Υ

• Internet
• Εταιρικά κλπ κλειστά δίκτυα
• ∆ίκτυα τηλεπικοινωνιών

• Και όλα τα παραπάνω µπορεί να είναι 
ενσύρµατα ή ασύρµατα

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Ασύρµατα ∆ίκτυαΑσύρµατα ∆ίκτυα

• Αναπτύσσονται Ταχύτατα
• ∆εν ασφαλίζονται όπως θα πρέπει.
• ∆ιασύνδεση µη ασφαλών ασύρµατων 
δικτύων (Πχ δίκτυο σε χώρο 
στάθµευσης εταιρείας)  µε άλλα 
ασφαλή. 

• ∆ύσκολος εντοπισµός του δράστη λόγω 
ασύρµατης δυνατότητας σύνδεσης. 
Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



WardrivingWardriving
– Ο όρος που χρησιµοποιείται για να 
περιγράψουµε την ανεύρεση της θέσης και 
της κατάστασης ασύρµατων δικτύων. 

– Πραγµατοποιείται µε τη χρήση λογισµικού 
για τον εντοπισµό του δικτύου και µιας 
συσκευής GPS (όχι απαραίτητα), για την 
καταγραφή της ακριβούς θέσης.

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



WarbikingWarbiking
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Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Ασύρµατα ∆ίκτυα στην Ελλάδα Ασύρµατα ∆ίκτυα στην Ελλάδα –– ΑθήναΑθήνα

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Εργαλεία για το δράστηΕργαλεία για το δράστη
•• LaptopLaptop

•• PDAPDA

•• PSPPSPΗλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Εργαλεία για το δράστηΕργαλεία για το δράστη
• Netstumbler Ministambler και 10άδες άλλα

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



WarchalkingWarchalking

– Η σχεδίαση συµβόλων 
σε δηµόσια µέρη, 
προκειµένου να 
δηµοσιοποιηθεί η 
ύπαρξη ασύρµατων 
δικτύων.

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



WarchalkingWarchalking

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



ForensicsForensics

• Όπως στο φυσικό επίπεδο, αφού συµβεί κάτι, 
προσπαθούµε να διακριβώσουµε τι και πως 
έγινε, προκειµένου να βρεθεί ο δράστης, 
ανάλογα πράττουµε και σε ψηφιακό επίπεδο.

• Η µεγάλη διαφορά: Στην πρώτη περίπτωση η 
ίδια η φύση φροντίζει να µένουν ίχνη. Εµείς 
απλά καλούµαστε να τα βρούµε. (αποτυπώµατα 
κλπ)

• Στην άλλη περίπτωση  εµείς είµαστε αυτοί που 
θα πρέπει να φροντίσουµε ούτως ώστε να 
µείνουν ίχνη. Και τα ίχνη αυτά στον ψηφιακό 
κόσµο είναι log files.

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Log FilesLog Files
• Να θυµάµαι: Πολύ συχνά το µέγεθος της 
ζηµιάς που θα γίνει εξαρτάται και από την 
ποσότητα των log files που έχουν διατηρηθεί, 
δηλαδή από το αν υπάρχει υποδοµή 
forensics στο όλο σύστηµα. (Log files, IDS)

• Παράδειγµα. Αν από την ανάλυση όλων των 
στοιχείων που υπάρχουν στη διάθεσή µας 
διαπιστώσουµε τι ακριβώς συνέβη, ίσως 
χρειαστεί να διορθώσουµε µόνο αυτό χωρίς 
να είναι απαραίτητο να «ξαναχτίσουµε» το όλο 
σύστηµα. Ελαχιστοποίηση downtime.
Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Log filesLog files
•• Σε αντίθεση λοιπόν µε το φυσικό κόσµο, στον Σε αντίθεση λοιπόν µε το φυσικό κόσµο, στον 
ψηφιακό οι εγγραφές είναι αναλυτικές. Με ψηφιακό οι εγγραφές είναι αναλυτικές. Με 
την ανάγνωση των  την ανάγνωση των  log log αρχείων γνωρίζουµε τα αρχείων γνωρίζουµε τα 
πάντα για µια σύνδεση. πάντα για µια σύνδεση. 

•• Όµως µπορούν εύκολα να αλλοιωθούνΌµως µπορούν εύκολα να αλλοιωθούν αποαπο
τον δράστη για παραπλάνηση. τον δράστη για παραπλάνηση. 

•• Πρέπει ναΠρέπει να αλληλοεπιβεβαιώνονταιαλληλοεπιβεβαιώνονται σε σε 
διάφορα σηµεία καταγραφής για να είναι διάφορα σηµεία καταγραφής για να είναι 
αξιόπιστες. αξιόπιστες. 

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



• ΝΑ ΜΗΝ ΞΕΧΝΩ: Ποτέ δεν είµαι 
βέβαιος για το ποια δεδοµένα 
διέρχονται του δικτύου µου....

• Με network sniffer, έχουν εντοπιστεί 
κωδικοί πρόσβασης θυρών «ασφαλείας».
Χµµ.. λες να µεταδίδονται και 
ασύρµατα στη γειτονιά?

• Ισως έχω ακούσει την λέξη 
κρυπτογράφηση?

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



∆ιασφάλιση ψηφιακών αρχείων∆ιασφάλιση ψηφιακών αρχείων

• ∆εν αρκεί µόνο η συγκέντρωση των 
δεδοµένων αλλά  και η διατήρησή τους 
µε τρόπο τέτοιο που να µπορεί να 
βεβαιωθεί η ακεραιότητά τους.

• Αποθήκευση δεδοµένων (πειστήρια) 
κατά προτίµηση σε οπτικό δίσκο.

• Hash Value για κάθε αρχείο και για 
όλο το CD/DVD, για να διασφαλιστεί  
ότι δεν έχει αλλάξει τίποτα.

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Raw dataRaw data

• Η ανάλυση 
δεδοµένων 
από log files
είναι 
κουραστική, 
επίπονη και 
χρονοβόρα 
διαδικασία.

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



EtherealEthereal

• Ευτυχώς 
υπάρχουν 
εργαλεία για 

να τη 
διευκολύνουν 

αλλά 
δυστυχώς δεν 

είναι 
αυτόµατη.

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Εγκληµατολογική εξέταση Εγκληµατολογική εξέταση -- ίχνηίχνη
Όταν πληκτρολογούµε µία δ/νση στον browser

Και εφ’όσον τηρούνται logs.......

Καταγραφή γι’ αυτή την ενέργεια µπορεί να 
βρεθεί στον Proxy server

Στον Web server, είτε σαν log file

Είτε σαν πληροφορίες καταλόγου

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Η/Υ δράστηΗ/Υ δράστη
Στον κατάλογο Temp Internet files

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



H/Y H/Y δράστηδράστη

Στη Registry των 
windows κλπ

Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



Να µην ξεχάσωΝα µην ξεχάσω

••Να φροντίσω Να φροντίσω 
να υπάρχουν να υπάρχουν 

log fileslog files
Ηλεκτρονικές Επικοινωνίες - Πόσο ασφαλείς είναι; 1/06/06



ΤρέχουµεΤρέχουµε τώρατώρα.... .... ΕυχαριστώΕυχαριστώ

ΙωάννηςΙωάννης ΠάσχοςΠάσχος –– ΥπαστυνόµοςΥπαστυνόµος Α΄Α΄
ΕξεταστήςΕξεταστής ψηφιακώνψηφιακών πειστηρίωνπειστηρίων
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